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2.2.6. Контроль за санкционированным изменением программного обеспечения, заменой и ремонтом ПК.
2.2.7. Контроль пользования Интернетом.

1. Обязанности ответственных за информационную безопасность
3.1.Обеспечивать функционирование и поддерживать работоспособность средств и систем защиты информации в пределах возложенных на них обязанностей. Немедленно докладывать заведующему Учреждения о выявленных нарушениях и несанкционированных действиях пользователей и сотрудников, а также принимать необходимые меры по устранению нарушений.
3.2.Совместно с программистами принимать меры по восстановлению работоспособности средств и систем защиты информации.
3.3.Проводить инструктаж сотрудников и пользователей ПК по правилам работы с используемыми средствами и системами защиты информации.
3.4.Создавать и удалять учетные записи пользователей.
3.5.Администрировать работу сервера ЛВС (локальная вычислительная сеть), размещать и классифицировать информацию на сервере ЛВС.
3.6.Устанавливать по согласованию с заведующим Учреждения критерии доступа пользователей на сервер ЛВС.
3.7.Формировать и представлять пароли для новых пользователей, администрировать права пользователей.
3.8.Отслеживать работу антивирусных программ, проводить  полную проверку компьютеров на наличие вирусов.
3.9.Выполнять регулярно резервное копирование данных на сервере, при необходимости восстанавливать потерянные или поврежденные данные.
3.10. Сообщать незамедлительно заведующему Учреждения о выявлении случаев несанкционированного доступа в Интернет.
1. Права ответственных лиц за информационную безопасность
4.1.Требовать от сотрудников и пользователей компьютерной техники безусловного соблюдения установленной технологии и выполнения инструкций по обеспечению безопасности и защиты информации, содержащей сведения ограниченного распространения и электронных платежей.
4.2.Готовить предложения по совершенствованию используемых систем защиты информации и отдельных их компонентов.
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1.1. Hacrosmmee Ilonoxkenune o6 unbopmanmnonHoit OesormacHocTt (nanee — Ilonoxenune)
YAaCTHOI'O JIOIIKOJIBHOI'O O0pa3oBaTe/bHOrO yupek/aeHust jgaeTckuii caga Nol78  oTKpbITOro
akiuoHepHoro obuecTBa «Poccuiickue  Kene3Hble  J0POTrH» (n1anee Yupexaenue)

pazpaborano B coorBercTBHHM ¢ dDeaepaiibHbIM 3aKoHoM oT 27.07.2006 No 149-d3 «O06
unpopmanuy, UHGOPMAIMOHHBIX TEXHOJOTHSIX M O 3aluTe uHpopmauun», denepanbHbiM
3aK0HOM OT 27.07.2006 Ne 152-®3 «O nepcoHalbHbIX JaHHbIX» (pemakius oT 28.06.2010).

1.2. Hacrosimee ITosioxkenue omnpenessieT 3aaadu, GYyHKIHH, 00s3aHHOCTH, OTBETCTBEHHOCTH U
rpaBa OTBETCTBEHHBIX 3a HHPOPMALIMOHHYIO O€301aCHOCTh.

1.3. OTBeTCTBEHHbIC 3a HH(‘)OpMaLIH()HH}"IO 0€301MacHOCTb HaszHa4varoOTcCsl [pHUKasom
3aBELYIOLIEr0 Y UpeiKIeHUEM.

1.4. OtBercTBeHHBIE 3a HWHOOPMALMOHHYIO O€30MaCHOCTbL  MOJAUHHSAIOTCS  3aBE/YIOLIEMY
VupesxaeHusl.

1.5. OrBercTBeHHBIE 32 MH()OPMAIMOHHYIO 0€30IaCHOCTh B CBOEH paboTe pyKOBOJICTBYIOTCSH
Hacrosinum ITonoxenunem.

1.6. OTBeTcTBEHHBIE 3a HHPOPMALMOHHYIO 0€30MaCHOCTD B MPe/eiax CBOUX (PYHKIIMOHATIbHbIX
obs3aHHOCTEl 0ObeceyrBalOT Oe30nacHoCcTh HHpopMaln. oOpadarbiBaeMO. repeaaBacMoi 1
XPaHUMOM [PU MTOMOIIH HH(OPMALITHOHHBIX CPEJICTB B Y UPEHICHHH.

2. OcHOBHBIE 321291 ¥ (PYHKIHH OTBETCTBEHHBIX 32 HHPOPMANMOHHY IO 6€3011aCHOCTh
2.1.OCHOBHBIMH 3a/1a9aMH OTBETCTBEHHBIX 3a MHPOPMALIMOHHYIO 0€301acHOCTb SABJISIOTCS
2.1.1. Opragus3amnust - dKCIUTyaTalld¥d TEXHHYECKHX MW [POrPAMMHBIX  CPEJICTB  3ALIUThI
uHdOpMAaLUH.

2.1.2. Tekymuii KOHTPOIL pabOThI CPEJICTB U CHCTEM 3aLMThI MH(BOPMALMH.

2.1.3. Opranusanusi ¥ KOHTPOJIb PE3EPBHOIO KOIMUPOBAHMs MH(POPMALIHMH.

2.2. OTBeTCTBEHHBIE 3a HWH(POPMAMOHHYIO O€30MacHOCTh  BBIMOIHSIOT — CIEYIOLIME
OCHOBHBIE (DYHKIIUH:

2.2.1. PazpaboTka HHCTPYKIMH 10 HWHOOPMALMOHHOH OE30MacHOCTH:  HMHCTPYKIHH 110
OpraHu3ali aHTHBUPYCHOM 3alMThL. HHCTPYKIMHK 110 Oe3onacHoi padbore B Mnrepuere.

2.2.2. OOyueHHe mepcoHalla M MOJb30BaTEICH NEPCOHAIBLHLIM KOMITLIOTEPOM (Jlajiee 1K)
npasusiaM 0e30nacHoi 00padoTKH MHPOPMALMK K HpaBHiIaM paboThbl CO CPEJACTBAMM 3aLUNTHI
uHdOpMAaLUH.

2.2.3. Opranusanusi aHTUBUPYCHOI'O KOHTPOJISI MATHUTHBIX HOcHTesei uHdopmanun u daitinon
3JIEKTPOHHOM MOYTHI, IIOCTYMAIONINX B YUpexKIeHHUE.

2.2.4. Texkymwmi KOHTpoJib paboTocrnocobHocTH U APGEKTUBHOCTH  (YHKIHMOHUPOBAHHS
IKCILTYaTHPYEMBIX ITPOrPAMMHBIX M TEXHHUYECKHX CPEJICTR 3alMThl MH(POPMALIMH.

2.2.5. KOHTpOJIb HETOCTHOCTH IKcruyaTupyemoro Ha [TK nporpamyvuoro odecneuenus ¢ neibio
BBISIBJICHUS! HECAHKIMOHMPOBAHHBIX W3MEHCHHI B HEM.




